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Digitale Geschäftsmodelle  
erfordern eine zukunftsfähige 
IT-Infrastruktur

Die Digitalisierung hat Einzug in Geschäftsmodelle aller Art 
gehaltenunderforderteineperformanteIT-Infrastruktur.Auch
kleinereUnternehmenstehendeshalbvorderHerausforderung,
einegeeigneteIT-Umgebungzuschaffen.DabeihabenWeb-
AgenturenundDevelopermeisteinenVorsprung,beispielsweise
vorklassischenHandwerksbetrieben,daihrGeschäftsmodell
ohnehin digital ist und sie sich nicht erst jetzt auf „Neuland“ 
wagenmüssen,umwettbewerbsfähigzubleiben.

AberauchbeidurchwegdigitalisiertenGeschäftsmodellenbleibtdieEntscheidung
füreineInfrastrukturkomplex.Dennesgilt,AnforderungenanKriterienwieFunk-
tionsumfang,Preis,DatenschutzundSicherheit,aberauchEinfachheit,Flexibilität
undSkalierbarkeitsowievieleweiterezuerfüllen.ZuBeginnstehenUnternehmen
unteranderemvorderGrundsatzentscheidung,obsieihreDatenundAnwendungen
On-PremisesoderinderCloudvorhaltenwollen.DieAuswahlangeeignetenHosting-
Angebotenerscheintdabeigrenzenlos.

WährendklassischeOn-Premises-Lösungen–alsoInfrastruktur,dieimeigenen
Rechenzentrumsteht–alsNeuanschaffungfürKleinstunternehmenundFreelancer
aufwendigundlangfristigvergleichsweisestarrsind,bietenHosting-undCloud-
LösungenvielFlexibilität.ZudemliegtdieBetriebsverantwortungbeieinemexternen
Dienstleister,waseigeneRessourcenschontundExpertiseinsHausholt.

united-domainsistSpezialistundeinerderführendeneuropäischenAnbietervon
Hosting-Dienstleistungen.IndiesemWhitePaperfindenInteressiertefundierte
InformationenzudenAnforderungen,diesiebeiderAuswahleinerInfrastruktur
berücksichtigenmüssen.ErgänzendeMaterialienzumThemabeschäftigensichmit
Kriterien,diedieEntscheidungbeeinflussenundgebeneinenÜberblickanServern,
dieunited-domainsspeziellfürdieBedürfnissevonWebProfessionalsanbietet.
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Trends, Business-Pain-Points  
& Voraussetzungen an die 
 IT-Infrastruktur
WebProfessionals,zudenenhierprofessionelleDienstleister 
wieAgenturen,Webdesigner,Software-Entwicklerundandere 
IT-Spezialistenzählen,stehenkleinerenUnternehmenmiteinem
breitenSpektrumanIT-DienstleistungenzurSeite.Umdiesezu
erbringen,benötigensieeineIT-Infrastruktur,dieumfangreichen
Anforderungengenügenmuss.Dieseergebensichaustech-
nologischenundgesellschaftlichenTrendsundEntwicklungen,
demGeschäftsmodellundAngebot,einzelnenProjektenund
auchgesetzlichenVorgaben.DiesesWhitePaperfasstdas
WichtigsteindiesemKontextzusammen.

Allgemeine Trends

ImZugederdigitalenTransformationentstehenkontinuierlichneueGeschäfts-
modelle,darunterE-Commerce-AngebotewieAmazonoderOn-Demand-Dienstewie
Netflix.AndereBranchendigitalisierenihrbestehendesAngebot,wiebeispielsweise
Zeitungsverlage,dieE-Papersanbieten.AberauchUnternehmenmitklassischen
GeschäftsmodellennutzendieChancenderDigitalisierung:Siekönnendadurch
Prozesseverschlanken,ZeitundRessourcensparenoderdieQualitätihrerAbläufe
verbessern.DarüberhinausergebensichgeradeauchimMarketing,demVertrieb
unddemServicedurchdigitaleAngeboteganzneueMöglichkeitenderKunden-
ansprache.EinBeispielfüreinenbranchenunabhängigenGeschäftsprozess,der
digitalisiertundteilweiseodersogarganzautomatisiertablaufenkann,istder
Kundensupport.Chat-BotssindinderLagedieFragendesKundenmithilfekünst-
licherIntelligenzzuanalysierenunddiekorrekteAntwortselbstständigund
automatischauszuspielen.

JedochstellenLösungen,diedigitaleGeschäftsprozesseunterstützen,Anforde-
rungenanleistungsfähigeHardware.HandeltessichumProzesseoderAnwendun-
gen,diehoheodervariableRechenleistungbeanspruchen,mussdieHardware
skalierenkönnen,sodassdiesezuverlässigfunktionierenundauchbeiSpitzen-
auslastungeinepermanenteVerfügbarkeitgewährleistenkann.

DerTrendzurNo-Code-EntwicklungbeeinflusstebenfallsdieAnforderungenan
IT-Systeme.MithilfevonNo-Code-PlattformenkönnenDeveloper,aberauchandere
Berufsgruppen,AnwendungenübergrafischeBenutzeroberflächen(GUI)und
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Drag-&-Drop-Funktionenprogrammieren.AufgrunddesMangelsanIT-Fachkräften
solltediesesKonzeptauchaufdieKonfigurationunddenBetriebvonHardware
übertragbarsein,sodassdafürwenigerEntwicklerinnenundEntwicklerbenötigt
werden,dadieseihreAufgabenmitNo-Codewesentlichschnellererledigenkönnen.
AufdieseWeisesollenauchdieEndnutzerinnenundEndnutzer–alsoAnwenderinnen
undAnwenderausdemKundenunternehmen–indieLageversetztwerden,Innova-
tionenunddigitaleAbläufeschnellumzusetzen–auchohneIT-Expertise.

ZudenNo-Code-LösungengehörenunteranderemContent-Management-Systeme
(CMS).SolcheLösungenmüssenkompatibelmitderInfrastruktursein,aufdersie
laufenunderfordernbestimmteSystemvoraussetzungen.

SobenötigtWordPress5.6alsWebservereinenServermitPHP-undMySQL/MariaDB-
Support(Empfehlung:ApacheoderNGINX).DieMiddlewaremussPHP7.4oderhöher
seinunddieDatenbankMySQL5.6oderhöher,beziehungsweiseMariaDB10.1oder
höher.ZudemwirdeinHTTPS-Supportempfohlen.FürTYPO3CMS10LTSundNeos
CMS7.xsinddieHardware-Anforderungenbeispielsweise256MBRAMArbeits-
speicher.Zudemgilt:JemehrBesucherinnenundBesuchereineWebsiteaufrufen,
destohöherwerdendieAnforderungenandenServer,aufdemdasCMSläuft.

AngestiegenistinzwischenauchderBedarfnachBig-Data-Analysen,dennletztlich
wollenUnternehmendiewachsendenDatenmengen,diesiesammeln,auchfür
bessereGeschäftsentscheidungennutzen.SieanalysierenbeispielsweiseKaufverhal-
tenundMeinungenvonKundenundempfehlenaufdieserBasiszielgruppengerecht
ProdukteundMedien.
 
AnalysendieserArtstellenjedochhohePerformance-Anforderungen,denndie
großenDatenmengenmüssennichtnurgespeichertwerden,sondernauchinhoher
Qualitätverfügbarsein,dennnursobietensieeinenMehrwert.Dafürmüssensie
unteranderemeinheitlichaufbereitetwerden.MachineLearningbasiertaufgroßen
Datenmengen,mitderenHilfedieFähigkeitenderKItrainiertwerden.Dafürsind
entsprechendeStorage-undRechenkapazitätennotwendig.Start-upsbeispielsweise,
dieKIentwickeln,welcheautomatischTumoreaufComputertomographie-Bildern 
erkennensollen,müssendiesezunächstmithilfebereitskategorisierterBilder
trainieren.

Cybersicherheit – Systeme und Daten schützen 

EineVorgabederEuropäischenDatenschutzgrundverordnung(DSGVO)lautet: 
„UnterBerücksichtigungdesStandsderTechnik[…]treffenderVerantwortlicheund
derAuftragsverarbeitergeeignetetechnischeundorganisatorischeMaßnahmen,um
eindemRisikoangemessenesSchutzniveauzugewährleisten[…]“(Art.32).
UnternehmenmüssenalsoschonaufgrundderDSGVOauchdieCybersicherheitbei
derAuswahlihrerHardwaremitdenken.

IneinerrepräsentativenStudiehatderDigitalverbandBitkommehrals1.000Unter-
nehmenquerdurchalleBranchenzumWirtschaftsschutzbefragt.DasErgebnis: 
88Prozentgabenan,2020/2021OpfervonAngriffengewordenzusein.Beinaheeines
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vonzehnUnternehmen(9Prozent)siehtseinegeschäftlicheExistenzdurchCyber-
attackenbedroht.DeutschlandweithabenCyberattacken2020/2021einenSchaden
von223MilliardenEuroverursacht–eristdamitmehralsdoppeltsohochwieimJahr
zuvor(103MilliardenEuro).

JemehrIT-RessourcenüberdasInterneterreichbarsind,destomehrpotenzielle
AngriffszielebietensichfürdieKriminellen.Hinzukommt,dassderenVorgehens-
weiseimmerausgefeilterwirdundsieihreAttackenimmerweiterautomatisieren,in
ZukunftvielleichtsogarvonKIdurchführenlassen.ImGegensatzzuherkömmlichen
organisiertenKriminellen,könnenHackerinnenundHackerzudemjederzeitvon
überallausangreifen:DieBedrohungistglobal–nichtlokalbegrenzt.

KeinUnternehmenundauchkeinePrivatpersonistvordenAngriffenderKriminellen
sicher,vielmehrgiltauchinderCyberwelt:GelegenheitmachtDiebe.Bietetsicheine
bekannteSchwachstelle,nutzenHackerinnenundHackersieaus.

ZurVerdopplungdesSchadensdurchCyberattackeninderdeutschenWirtschaft
tragenlautBitkominsbesondereErpressungsversuchebei,dieimvergangenenJahr
um358Prozentzugenommenhaben.DiedafürnotwendigeRansomwareverbreiten
Kriminelle,indemsiebeispielsweiseE-MailsaneinenmöglichstgroßenEmpfänger-
kreisschicken.DieseE-MailenthältentwedereinenAnhangodereinenLink,derdie
Ransomwareeinschleust.KlicktjemandaufdenLink,führtdieseraufeineWebsite,
vonderSchadsoftwareheruntergeladenwird.OftwirddieMalwareauchbeimÖffnen
einesAnhangsnachgeladen.RansomwareverschlüsseltdieDatenderOpferunddie
Cyber-Kriminellenbietenan,gegenZahlungeinesLösegeldesdieDatenwiederzu
entschlüsseln.Jenachdem,wiezahlungskräftigeinOpfererscheint,könnensiedie
HöhedergefordertenSummeanpassen.

CyberkriminelleversuchenmitihrenAttacken,diedreiSchutzzieleoder
auchGrundwertederInformationssicherheit(Integrität,Verfügbarkeit,
Vertraulichkeit)zuvereiteln.DiesedefiniertdieAllianzfürCybersicherheit
wiefolgt:

• IntegritätbezeichnetdieSicherstellungderKorrektheit(Unversehrtheit)
vonDatenundderkorrektenFunktionsweisevonSystemen.

• DieVerfügbarkeitvonDienstleistungen,FunktioneneinesIT-Systems,
IT-AnwendungenoderIT-NetzenoderauchvonInformationenist
vorhanden,wenndiesevondenAnwendernstetswievorgesehen
genutztwerdenkönnen.

• VertraulichkeitistderSchutzvorunbefugterPreisgabevonInformatio-
nen.VertraulicheDatenundInformationendürfenausschließlichBefug-
teninzulässigerWeisezugänglichsein.
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Dasbedeutet:AuchkleineUnternehmenundeinzelnePersonensindgefährdet,denn
dieHackerinnenundHackerhabenkeinebestimmteZielgruppe.Einerfolgreicher
Ransomware-AngriffkannUnternehmenjedochruinieren.Lösegeldzubezahlen,wird
dennochnichtempfohlen,dennesistniesicher,obdieErpresserinnenundErpresser
danndieDatentatsächlichfreigebenoderweitereForderungenstellen.Zudemerhal-
tendieKriminellensofinanzielleRessourcen,umihrGeschäftweiterauszubauen.

Stattdessenempfiehltessich,aktuelleBackupsvorzuhalten,dieseparataufbewahrt
werdenundimNotfallschnelleingespieltwerdenkönnen.AußerdemsolltenBetroffe-
neAnzeigeerstatten.DassHackerinnenundHackerauchvorAgenturenkeinenHalt
machen,zeigteinBeispielausdemJahr2017,alsKriminellemithilfederRansomware
NotPetyadieSystemedesWerbe-undPR-UnternehmensWPPverschlüsselten.Der 
AngriffkostetedieAgenturgruppezwischenzehnund15MillionenPfund.

WährendRansomwaredieVertraulichkeit,IntegritätundVerfügbarkeitvonInformatio-
nendauerhaftgefährdet,verhindernDistributed-Denial-of-ServiceAttacken(DDoS-
Attacken)meistzeitlichbegrenztdieErreichbarkeitvonSystemen.Bot-Netz-Betrei-
berinnenund-BetreiberschickeninkurzerZeitsovieleAnfragenbeispielsweisean
eineE-Commerce-Website,dasslegitimeBesucherinnenundBesucherkeineVerbin-
dungzumWebshopherstellenkönnen.AngreiferinnenundAngreiferüberlastendamit
gezieltbestimmteRessourcenundzwingenzumBeispielServermitmassenhaften
AnfragenindieKnie.DerAnbieterkannindiesemZeitraumnichtsverkaufenund
verliertunterUmständensogarlangfristigKundschaft.AufdieseWeisekönnenauch
solcheAngriffegeschäftsschädigendsein.

Daheristesunbedingtnotwendig,übereinenDDoS-Schutzzuverfügen.LautBitkom 
betrafensolcheAttackenindenJahren2020/21rund27Prozentderdeutschen
Unternehmen.DasAngriffsgeschehenmitDDoS-AttackenstiegimVergleichzuden
Jahren2018/2019umneunProzentpunkte.UmdieVerfügbarkeit,Integritätund
VertraulichkeitvonDatenundInformationenzuschützen,istesdaherunerlässlich,
beiderAuswahlvonIT-RessourcenAnforderungenandieCybersicherheitmit
einzukalkulieren.UnteranderemsolltederAnbieterüberFirewallsverfügen.

In einem offenenBrieferklärenrund30IT-Security-Expertenam27.Juni
2022LösegeldzahlungenbeiRansomware-Angriffenzueinemgeostrate-
gischenRisiko.InsbesonderesanktionierteStaatenwieRusslandund
Nordkoreaprofitiertendavon–gleichzeitigschwächtensieDeutschlands
Wirtschaft.Am1.Juli2022enthieltdieListederUnterzeichnerinnenund
Unterzeichnerbereitsüber90Personen.

CYBER-ANGRIFF

+90
Personen unterzeichneten  
bereits den offenen Brief von  
30 IT-Security-Experten

DEUTSCHE UNTERNEHMEN

27 %
wurden bereits Opfer eines  
DDoS-Angriffs

KEY FIGURE

~ 15 Mio €
Schaden durch Cyber-Angriff  
auf eine Werbeagentur
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Datenschutzanforderungen und DSGVO- konformes 
Hosting in Deutschland 

NebendentechnischenundsicherheitsrelevantenAnforderungenmussdieHardware
auchDatenschutzvorgabenerfüllen.EuropäischeUnternehmenmüssenhiervorallem
dieKonformitätmitderEuropäischenDatenschutzgrundverordnung(DSGVO)sicherstellen.

EinwichtigerAspektindiesemZusammenhangistdieWeitergabevonDatenin
andereMärkte,indenenandereDatenschutzregelnbestehen–insbesondereindie
USA.Bis2020bildetedas„EU-USPrivacyShield“dieGrundlagefürdenTransfer
persönlicherDatenindieUSA.DerEuropäischeGerichtshof(EuGH)hatdasPrivacy
ShieldmitdemSchrems-II-Urteil (RechtssacheC-311/18)vom16.Juli2020jedoch
außerKraftgesetzt.PersonenbezogeneDatenvonBürgerinnenundBürgernder
EuropäischenUnion(EU)dürfennuranDrittländerübermitteltwerden,wennsiedort
einenimWesentlichengleichwertigenSchutzwieinderEUgenießen.FürdieUSAgilt
dieseAnnahmenicht,dahersindfüreineÜbertragungdorthinnunzusätzliche
Maßnahmenerforderlich.

DerUS-amerikanischeCLOUDAct(ClarifyingLawfulOverseasUseofDataAct)
verpflichtetzudemInternet-FirmenundIT-Dienstleister,diedemUS-amerikanischen
Gesetzunterliegen,US-BehördenauchdannZugriffaufgespeicherteDatenzu
gewährleisten,wenndieSpeicherungnichtindenUSAerfolgt.NebendemStandort
istdementsprechendauchentscheidend,obdasspeicherndeIT-Unternehmender
US-amerikanischenGesetzgebungunterliegt.

VerstoßenUnternehmengegendieDSGVO,müssensiemithohenBußgeldern
rechnen:LautArtikel83[5]„[…]werdenimEinklangmitAbsatz2Geldbußenvonbis
zu20000000EURoderimFalleinesUnternehmensvonbiszu4%seinesgesamten
weltweiterzieltenJahresumsatzesdesvorangegangenenGeschäftsjahresverhängt,
jenachdem,welcherderBeträgehöherist.“

Nachhaltigkeit und Green Hosting 

„ImJahr2020istderStrombedarfderRechenzentreninDeutschlandwiederdeutlich
angestiegen.ImVergleichzumVorjahrerhöhtesichderBedarfanelektrischer
EnergiedurchServerundRechenzentrenumsiebenProzentauf16Mrd.kWh.Damit
istderEnergiebedarfimVergleichzumVorjahrum1Mrd.kWhangestiegen“,schreibt
das BorderstepInstitut.DasseideutlichmehralsderStromverbrauchderStadtBerlin
imselbenJahr.DasInstitutsiehtimCoronajahrdiestarkangestiegeneNachfrage
nachVideodiensten,ToolsfürOnline-ZusammenarbeitoderOnline-Shoppingals
GründehinterdemAnstieg.

DieZahlenzeigen:IT-InfrastrukturisteinintensiverEnergieverbraucher,deraberfür
diezunehmendeDigitalisierungnotwendigist.VordemHintergrundderKlimakrise
unddemimPariserKlimaabkommenvereinbarten1,5-Grad-ZielrücktNachhaltigkeit
beiderAuswahlvonIT-HardwaredaherimmermehrindenFokus.Energieeffiziente
Technologielohntsichjedochnichtnurfinanziell–undohnehinfürdasKlima–,
sondernsiekannschonheuteausschlaggebendbeiderVergabevonAufträgensein.
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JemehrderKlimaschutzindenFokusrückt,destorelevanterwerdenGreenHosting
undNachhaltigkeitauchbeidigitalenProdukten.IT-undWebProfessionals,dieihren
BeitragzumKlimaschutzleistenmöchtenoderausGründenderWettbewerbsfähig-
keitsogarmüssen,könnendiesauchbeiderAuswahlvonAnbieternvonHosting-
oderCloud-Servicestun.

KommtindenRechenzentrenmoderne,energieeffizienteHardwaremitgeringer
AbwärmezumEinsatz?VersorgenerneuerbareEnergiendieRechenzentrenundsind
auchProduktions-undEntsorgungskettenkonsequentaufNachhaltigkeitausgerich-
tet?SpieltNachhaltigkeitvonderEnergiebeschaffungbiszurLieferketteeinemaß-
geblicheRolle?NutztderBetreiberdesRechenzentrumseventuellsogarinnovative
Konzepte,umdieAbwärmeausdemRechenzentrumzunutzen,beispielsweisefür
dasHeizenindenumliegendenGemeinden?DieseFragensolltenWebProfessionals
aufderSuchenacheinemnachhaltigenHosting-Anbieterstellen.

Temporäre Projekte, saisonales Business und  
steigender Ressourcenbedarf 

FlexibilitätundSkalierbarkeitsindwohldiemitammeistengenanntenVorteilevon
Cloud-Lösungen.UnternehmenmitwechselndemRessourcenbedarf,etwaweilihr
BusinesssaisonalenSchwankungenunterliegt,kommtdieseTechnologieentgegen.
AllerdingskönnenbeispielsweiseauchvirtuelleServerdieseAnforderungenerfüllen.
GeradefürkleineBetriebeeignensichsolcheeinfachzuverwaltendenLösungen.

Hinzukommt,dassderBedarfanIT-Ressourcenkontinuierlichwächst.Seies,weil
UnternehmenselbstwachsenoderweilneueTechnologienundaktuelleSoftware
höheretechnischeAnforderungenstellen.DerIT-Asset-Management-Plattform-
AnbieterLansweeperhatbeiderUntersuchungvonüber30MillionenBildschirm-
arbeitsplätzenfestgestellt,dassnurrund44,4%dieSystemanforderungenerfüllen,
umautomatischaufWindows11aktualisiertzuwerden.BeiderAuswahlvonHard-
waresolltedahersichergestelltsein,dasssiemitdenAnforderungendesUnterneh-
mensundtechnischenInnovationenmitwachsenkann.ErstellenFreelancerund
AgenturenetwafunktionsreicheSoftware-as-a-Service-Plattformen(SaaS-Plattfor-
men)wiefürERP-MietsoftwareoderLogistik-ServicesfürKundenundbetreibensie,
benötigensiebereitsheutehoheRechenpowerundeinehoheVerfügbarkeit,umden
uneingeschränktenBetriebderPlattformzugewährleisten.

GleichzeitigsolltedieErstellungflexiblerServerumgebungeneinfachzuhandhaben
sein.FürdieZukunftistdamitzurechnen,dassdieseApplikationenanKomplexität
zunehmen,ihrAngebotsumfangwächstundauchunternehmensseitigdieAnzahlder
NutzerinnenundNutzersteigt.Dementsprechendmussdiezugrundeliegende
Infrastrukturskalierenodersichvertraglichunkomplizierterweiternlassen.

Grundsätzlich:  
Die IT- Infrastruktur  
muss zukünftige 
Entwicklungen und 
Anforderungen  
berücksichtigen, um 
Wettbewerbsfähigkeit 
langfristig sicherzu-
stellen . 
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Root Server für schnellen, einfachen Einstieg in die 
eigene Infrastruktur 

Agenturen,Entwickler,kleineundmittlereUnternehmensowieStart-upsbenötigen
heuteServer-LösungenmitRoot-Zugriff,umdieindividuellenAnwendungsfälledarauf
abbildenzukönnen.Diesesollenleichtkonfigurierbarsein,eingutesPreis-Leistungs-
verhältnisundeinfacheOnboarding-undMigrationsprozessebieten.

Webhosting-AnbietervermietensolcheRootServeralsvirtuelleMaschinenoder
dedizierteServer.DieseHostsunterscheidensichgegenüberManagedServern
durcheinenZugangzumRoot-Konto.

MitdemRoot-ZugriffverfügtderKundeüberumfassendeZugriffsrechteunderhält
somitweitgehendeGestaltungsmöglichkeitensowiedievolleKontrolleüberProgram-
me,Dienste,Zugriffe,SicherheitseinstellungenundUpdates.DieseFreiheitbirgt
jedochauchdieGefahr,falscheEinstellungenzutreffen.DieVerwaltungdesRoot-
KontoserfordertdahergrundlegendeSachkenntnis,umeinensicherenServerbetrieb
zuermöglichen.ImGegensatzzumManagedServersinddedizierteRootServer
kostengünstiger,dennderHosterspartsichdenzusätzlichenAufwandfürdie
BereitstellungundVerwaltungeinesManagedServersimVergleichzuselbstverwal-
tetenSystemen.

Kooperation und Austausch mit Partnern: 
 Gemeinsamer Zugriff auf Ressourcen 

VomkleinstenBetriebbiszumgrößtenWeltkonzern–engeundgleichzeitigflexible
KooperationensindeinMarkenzeichenfastallermodernenGeschäftsmodelle,obes
nunumBeziehungenmitKunden,ZulieferernoderPartnerngeht.ImdigitalenZeit-
alterbedeutetdashäufig,dassMitarbeitendeverschiedenerUnternehmenfür
gemeinsameProjekteaufDatenundFunktionenzugreifenmüssen.Eslohntsich
daher,Systemeauszuwählen,diedieAdministrationimProdukteinfachgestaltenund
soeinegemeinsameVerwaltungermöglichen.IT-Ressourcensolltendabeivorallem
einegranulareRechtezuteilungunddieAnlageverschiedenerZugangsberechtigun-
genermöglichen,etwafürIT-Dienstleister,dieManagedServiceserbringen,oder
Partner,dienurZugriffaufbestimmteDatenerhaltensollen.

 

Kundenakquise und Netzwerk

NebenderSicherheit,demDatenschutz,derNachhaltigkeitsowiederFunktionalität
vonAnwendungengenerierenaußerdemUnternehmensaufbauundGeschäftsent-
wicklungspezielleAnforderungenandieIT-Infrastruktur.GeradebeikleinenUnter-
nehmenwieAgenturenspieltdieserAspekteinebesonderswichtigeRolle:Die„Small
Business&CloudServiceProfessionalsStudie“vonIONOSnenntvorallemdie
KundenakquisealseineaktuelleHerausforderungfürdieuntersuchtenBetriebe.
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EinebreiteKundenbasisunddieWeiterempfehlungdurchzufriedeneKundensindder
UmfragezufolgediewichtigstenErfolgskriterien.MehralseinDrittelderuntersuchten
BetriebeblickenaufwenigeralsfünfGeschäftsjahrezurück;rund40Prozentder
befragtenWebProfessionalsbetrachtenihrUnternehmenals„nichtetabliert“.Die
EntwicklungdereigenenGeschäftstätigkeitindenvergangenenJahrenbewerten 
60ProzentderBefragtenalspositiv,40ProzentsehendagegeneinenegativeEnt-
wicklung.

FürdieüberwiegendeMehrheitderbefragtenWebProfessionals(84Prozent)istdie
WeiterempfehlungdurchzufriedeneKundenrelevantfürdieNeukundengewinnung.
AuchdabeisindsiewiederumabhängigvonfunktionierenderInfrastruktur:Denneine
guteeigeneLeistungmussbeimKundenankommen,bevorersieweiterempfiehlt.Ein
Hosting-Anbieter,dereinehoheVerfügbarkeitseinerServicesundeinenzuverlässi-
gen,kompetenten24-Stunden-Supportbietet,istdeshalbessenziell.united-domains
KundenstehteinTeamauspersönlichenAnsprechpartnerinnenundAnsprechpart-
nernzurVerfügung,dasmitdenbesonderenAnliegendesjeweiligenAccounts
vertrautistunddaherschnellundzielgerichtetunterstützenkann,sollteneinmal
Fragenaufkommen.

IT-Infrastruktur für Web-Professionals:  
Trends und Einflussfaktoren

Partner-Kooperation  
& Vernetzung

Bedarf an  
IT-Ressourcen

Flexibilität temporäre  
Projekte, saisonales 

Business

Nachhaltigkeit &  
Green Hosting

Technische  
Innovationen

Cyber Security

No-Code 
Entwicklung

Datenschutz &  
Regulatorik

Neue digitale  
Geschäftsmodelle

Big-Data 
Analysen
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Passende Infrastruktur für individuelle 
 Projektanforderungen 

ZudenallgemeinenAnforderungen,dieUnternehmenanHardwarestellen,kommen
solche,diesichausProjektenergebenundbesondersfürAgenturen,WebDeveloper
undFreelancergelten.AspektewiedasPreis-Leistungsverhältnis,Sicherheit,Flexibi-
lität,Skalierbarkeit,EinfachheitundKontrollestehendabeiinunterschiedlichemMaße
imFokus.VomAufsetzenundBetreibenkleinerWebsitesbishinzukomplexen
Datenbanken,giltes,dierichtigenIT-RessourcenanhanddergegebenenAnforderun-
genauszuwählen.

Server installieren und verwalten 

35ProzentdervonIONOSbefragtenWebProfessionalsinstallierenundverwalten
ServerfürihreKunden.DieVorstellungenderKundenbeeinflussenhierdieAnforde-
rungenanGrößeundPerformancederHardware.GleichzeitigsolltendieServer
einfachzuinstallierenundzumanagensein,sodassdieWebProfessionalsdamit
möglichstwenigAufwandhaben.DaserfordertunterUmständenLösungen,dieeine
volleHandlungsfreiheitbieten.AufsolchenServernlässtsichdannallesinstallieren,
programmierenundausführen.SielassensichzudemmitanderenInfrastrukturen
verknüpfen,solltediesnotwendigsein.

Skalierbare, vorkonfigurierte Plattformen verwenden 

WebProfessionalsbenötigenunterUmständeneinemitverschiedenenPaketen
vorkonfigurierte,hochflexiblesowieeinfachskalierbarePlattform.Giltesbeispiels-
weisefüreineSoftware-as-a-Service-Umgebung,einenApplication-undeinen
Datenbankservervirtuellzuerstellenundkorrektmiteinanderzuverbinden,sollten
auchdiepassendenLizenzen,zumBeispielfürWindowsundMySQLambesten
vorkonfiguriertenthaltensein.VorzugsweiseistderRechenzentrumsstandort
Deutschland.

Komplexe Datenbanken aufbauen und verwalten 

MehralseinDrittelderWebProfessionalsbietetan,komplexeDatenbankenwieERP
(Enterprise-Resource-Planning)undMySQLeinzurichtensowiezuverwalten.Hier
kommtesbeiderAuswahlderHardwaredaraufan,dasssiezumLizenzmodellder
Datenbankpasst,zudemmüssenServerundDatenbankkompatibelsein.

AbhängigvonGrößeundNutzerzahlderDatenbankgeltenweitereAnforderungenan
dieeinzusetzendeHardware.
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Einfache Websites betreiben 

ZudenAnforderungen,umeineeinfacheWebsitezubetreiben,gehörtausreichender
Speicherplatz.ZudemsolltederStandortdesServers,aufdemsiegehostetwird,aus
DatenschutzgründenmindestensinderEuropäischenUnion(EU)stehen,imbesten
FallindemLand,indemdaseigeneUnternehmensitzt.

EineandereHerangehensweiseistjene,denServerfürdieWebsitemöglichstnahan
denSeitenbesucherinnenund-besuchernanzusiedeln,umdieLatenzmöglichst
geringzuhalten.RichtetsichdasAngebotbeispielsweiseanPersonen,dieinden
USAleben,lohntessichdarübernachzudenken,denServerauchdortbetreibenzu
lassen.ErstnachderEntscheidungfüreinHosting-ModellstehtdieRegistrierung
einerDomainan,dieinjedemFallnotwendigist.

SelbsteinenServerfürdieWebsitezubesorgen,einzurichtenundphysischund
technischsicherOn-Premiseszubetreiben,bedeutet,dasssichallessoflexibelund
individuelleinrichtenlässt,wieesbenötigtwird.Esbringtallerdingsauchgroßen
Aufwandmitsich,denndieAktualisierungderHardwareaufneuestetechnische
StandardsundjeglicheSicherheits-undDatenschutzaspektesinddannselbstzu
gewährleisten.DemgegenübernehmenHostingAnbieterihrenKundengegeneine
GebühreinigeAufgabenab.SiebetreibendieServer,dieSoftwareundunterUmstän-
denauchdiesichereInfrastrukturineigenenRechenzentren,kümmernsichumdie
WartungundbehebenimZweifelsfallProbleme.

AnforderungenaneigeneServeroderansolchevonHosting-Anbieternsindeine
aktuellePHP-Version,NGINX-Server,SSD-Festplatte,SSL-Zertifikatsowieeine
automatischeBackup-Erstellung.WirdderServereinesHosting-Providersgenutzt,
solltedieserSupportbieten.

Komplexe Websites wie umfangreiche 
 E-Commerce-Seiten betreiben 

FürkomplexereWebsitesoderWebshopsgeltenhöhereAnforderungen;unter
anderembenötigensiemehrSpeicherplatzundbesserenSchutzvorDistributed-
Denial-of-Service-Angriffen(DDoS-Angriffen).InsbesonderefürE-Commerce-Seiten,
diesensibleDatenwieNamen,AdressenundKreditkarten-oderandereZahlungsin-
formationenabfragen,rückenDatenschutzundSicherheitzusätzlichindenFokus.

Datenintensive Projekte und Analysen durchführen 

AnwenderinnenundAnwender,diedatenintensiveProjekteundAnalysendurchfüh-
renmöchten,benötigenleistungsfähigeServer,StichwortBig-Data-Analytics.Aber
auchfürdieVideoproduktionistperformanteHardwareunerlässlich.FilmeinHD,4K
und3DsindStandard,dafürsindSpeicherplatzundschnelleProzessorenfürdie
Videobearbeitungnotwendig.

Merke:  
Rechenzentren sind 
häufig besser ge-
schützt als On-Pre-
mises-Infrastruktur.
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AufgroßenDatenmengenbasierenaußerdemMachine-undDeep-LearningAnwen-
dungen,diezurErstellungunddemTrainingvonkünstlichenIntelligenzenbenötigt
werden.DieselbstlernendenSystememüssenzunächstmithilfevonhochwertigen
Datentrainiertwerden,bevorsiebeispielsweisealsChatbotsKundenfragenbeant-
wortenkönnen.

ProzessorseitigkommenfürdieseAufgabenGrafikprozessoreninFrage,aufEnglisch
GraphicsProcessingUnitsoderkurzGPUs.Dadiesevergleichsweiseteuerinder
Anschaffungsind,kannessichbeiBedarflohnen,einegehosteteVersioninBetracht
zuziehenunddiesebedarfsgerechtanzumieten.EinweitererGrund,GPU-Serverzu
mieten,istdasssolcheDatenmengenmeistnurübereinenkurzenZeitraumverarbei-
tetwerden–denRestderZeitwürdendieseServerungenutztbleiben.

Anwendungen einrichten 

NochgefragteralsDatenbankensindAnwendungenwieeinprofessionellesE-Mail-
Postfach,Online-SpeicheroderBackups.54ProzentderbefragtenWebProfessional
gebenan,dieseeinzurichten.AuchhierbedingendieSpezifikationenderAnwendun-
gendieAnforderungenandieHardware,aufdersielaufen.

Individuelle Software-Lösungen entwickeln 

HäufigimAngebotvonWebProfessionalsistdieEntwicklungindividuellerSoftware-
lösungen.AuchhierhängendieAnforderungenandieHardwaredavonab,wie
umfangreichdieProgrammierungwird,wievieleEntwicklerinnenundEntwickler
daranzusammenarbeiten,obdieSoftwarespäterauchaufdemselbenServerlaufen
soll,wievieleNutzerinnenundNutzersiehabenwirdundwiesiegetestetwird.

Nachhaltigere Rechenzentren:  
Treiber und Lösungsansätze

Smarte  
Industrie-Lösungen

Nachhaltige 
Wertschöpfungsketten

Künstliche 
Intelligenz

Energieeffiziente 
Hardware mit geringer 

Abwärme

Online  
Shopping

Nutzung der  
Abwärme zur  

Fernwärmeversorgung

Videodienste 
& Streaming

Erneuerbare  
Energiequellen

Online- 
Zusammenarbeit
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Kurze Zusammenfassung  
& Ausblick
WebProfessionalssindheutemitumfangreichenHerausforde-
rungenkonfrontiert.UmihrenKundeneinenoptimalenServicezu
bieten,benötigensieeinezugrundeliegendeInfrastruktur,die
langfristigeAnforderungenerfülltundsodasManagementdieser
reduziert.DabeisolltedieeingesetzteHardwaresoeinfachzu
managensein,dasssiepraktischkeinenAufwandverursacht.
GleichzeitigistTechnologiefürdieunterschiedlichstenAnwen-
dungsfällenotwendig,sodassvomWebsite-Hostingbiszum
BetriebkompletterServer(-Landschaften)allesmöglichist–und
dasbeigleichbleibendhoherQualität.SchließlichdarfdieSicher-
heitnichtzukurzkommenundauchdatenschutzrechtlicheVor-
gabensindzubeachten.

Esistklar,dasseineLösungalleindaskompletteAngebotsspekt-
rumvonWebProfessionalsnichtabdeckenkann.Eslohntsich
jedoch,nacheinemProviderAusschauzuhalten,derfürjede
AnforderungeinpassendesPaketschnürenkannundauchfür
zukunftsträchtigeProjektegutaufgestelltist.Dennumdiese
Anforderungenzuadressieren–auchwennsiestarkvariieren–
gibtesflexible,sichere,skalierbareLösungen.DieHerausforde-
rungist,siezufindenunddieRichtigefürjedenAnwendungsfall
auszuwählen.InweiterenInformationsmaterialiengehtesdes-
halbdarum,welcheEntscheidungskriterienUnternehmenbeider
AuswahlvonSystemenansetzensolltenundworaufsiedabei
besondersachtenmüssen.
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Über united-domains
united-domainsisteinetablierterDomain-RegistrarundAnbieter
vonWebhosting-Diensten.MitSitzinDeutschlandbietenwir
professionelleLösungenfürDomainregistrierung,Web-Präsenz-
ManagementundsichereMarkendomains.ZuunserenKunden
gehörenvielederbekanntestenMarken.Dieseschätzenunsere
Domainexpertise,unserehohentechnischenStandardssowie
denunited-domainsKundenservice,derUnternehmenund
PrivatkundenauchbeikomplexenDomainanforderungenstets
zuverlässigweiterhilft.

Impressum
united-domainsGmbH,GautingerStraße10,82319Starnberg,Deutschland.E-Mailsupport@united-domains.
de,Telefon+49(0)8151/36867-0.HRB294348,AmtsgerichtMünchen.USt.-IdNr.DE203066334,MwSt.
Schweiz:CHE-274.284.535MWST,Türkei:8920484983.GeschäftsführungSaadDaoud,MichaelKlemund

DieInhaltedesWhitePaperswurdenmitgrößterSorgfalterstellt.FürRichtigkeit,VollständigkeitundAktuali-
tätkeineGewähr.

©united-domains,2024.AlleRechtevorbehalten–einschließlichder,welchedieVervielfältigung,Bearbei-
tung,VerbreitungundjedeArtderVerwertungderInhaltediesesDokumentesoderTeiledavonaußerhalbder
GrenzendesUrheberrechtesbetreffen.HandlungenindiesemSinnebedürfenderschriftlichenZustimmung
durchunited-domains.united-domainsbehältsichdasRechtvor,AktualisierungenundÄnderungenderInhal-
tevorzunehmen.

united-domains .de

16Anforderungen von Web Professionals an Hosting-Angebote


	Digitale Geschäftsmodelle erfordern eine zukunftsfähige IT-Infrastruktur
	Trends, Business-Pain-Points & Voraussetzungen an die IT-Infrastruktur
	Allgemeine Trends
	Cybersicherheit – Systeme und Daten schützen 
	Datenschutzanforderungen und DSGVO-konformes Hosting in Deutschland 
	Nachhaltigkeit und Green Hosting 
	Temporäre Projekte, saisonales Business und steigender Ressourcenbedarf 
	Root Server für schnellen, einfachen Einstieg in die eigene Infrastruktur 
	Kooperation und Austausch mit Partnern: Gemeinsamer Zugriff auf Ressourcen 
	Kundenakquise und Netzwerk
	IT-Infrastruktur für Web-Professionals: Trends und Einflussfaktoren
	Passende Infrastruktur für individuelle Projektanforderungen 
	Server installieren und verwalten 
	Skalierbare, vorkonfigurierte Plattformen verwenden 
	Komplexe Datenbanken aufbauen und verwalten 
	Einfache Websites betreiben 
	Komplexe Websites wie umfangreiche E-Commerce-Seiten betreiben 
	Datenintensive Projekte und Analysen durchführen 
	Anwendungen einrichten 
	Individuelle Software-Lösungen entwickeln 
	Nachhaltigere Rechenzentren: Treiber und Lösungsansätze

	Kurze Zusammenfassung & Ausblick
	Über united-domains

